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PROCEDIMENTO DE GESTAO
DE SUBOPERADORES

Governanca da contratagdo e utilizagdo de terceiros que tratem dados pessoais em apoio aos
Servicos FaceEye

Documento Versao Status

LGPD 11 1.0 17/09/2026 VERSAO DEFINITIVA

Este procedimento disciplina a seleg¢do, contratacdo, classificagdo, acompanhamento, substituicdo e encerramento de
terceiros que realizem tratamento de dados pessoais em nome do FaceEye no contexto dos Servigos.

FaceEye | Procedimento de Gestdo de Suboperadores | v1.0



FACEEYE | LGPD 11

1. Objetivo e escopo

1.1. Este Procedimento estabelece critérios de governanca para terceiros contratados pelo FaceEye que
possam realizar tratamento de dados pessoais em apoio a prestacao dos Servicos aos Clientes.

1.2. O documento aplica-se a contratacdo, utilizacdo, alteracdo e desligamento de terceiros que atuem
como suboperadores na cadeia de tratamento, inclusive Provedores de Infraestrutura quando
efetivamente realizarem tratamento de dados pessoais no contexto dos Servigos.

1.3. O procedimento ndo transforma automaticamente todo fornecedor do FaceEye em suboperador. A
classificacdo depende das atividades efetivamente desempenhadas e do acesso ou tratamento de dados
pessoais.

2. Premissas e papéis

2.1. Como regra geral, o Cliente atua como Controlador, por determinar as finalidades e os contextos do
tratamento realizado por meio da plataforma FaceEye.

2.2. 0 FaceEye atua como Operador, tratando dados pessoais em nome do Cliente e segundo suas
instrucdes, observadas as decisdes técnicas necessdrias a prestacdo dos Servigos.

2.3. Para fins deste Procedimento, Suboperador € o terceiro contratado pelo FaceEye para auxilia-lo a
realizar tratamento de dados pessoais em nome do Cliente. Sua relacdo contratual direta é com o
FaceEye.

2.4. A qualificagdo juridica deverd considerar a atividade concreta. Um fornecedor podera prestar
servicos ao FaceEye sem atuar como suboperador quando ndo tratar dados pessoais da cadeia do
Cliente.

2.5. A contratacdo de suboperadores nao transfere ao FaceEye as decisdes do Cliente sobre as
finalidades do tratamento nem autoriza o suboperador a utilizar os dados para finalidade propria
incompativel com a prestagdo contratada.

3. Definicoes operacionais

Termo Definicdo

Terceiro contratado pelo FaceEye para auxilid-lo no
Suboperador tratamento de dados pessoais realizado em nome do
Cliente.

Terceiro contratado pelo FaceEye. Somente serd
Fornecedor considerado Suboperador quando efetivamente tratar
dados pessoais no contexto dos Servicos.

Prestador de recursos de computacdo, hospedagem,
Provedor de Infraestrutura processamento, armazenamento ou servicos
tecnolégicos necessarios a operacdo da plataforma.

Localizacdo geografica da infraestrutura em que
Regido de Processamento ocorre armazenamento ou processamento dos dados,
no Brasil ou no exterior.

Dados do Cliente Dados pessoais tratados pelo FaceEye em nome do
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Cliente no contexto dos Servicos.

4. Autorizacao para utilizacao de suboperadores

4.1. A utilizacdo de suboperadores pelo FaceEye observard a autorizacdo contratual aplicavel. O DPA
Cliente x FaceEye adota autorizacao geral para contratacdo de Provedores de Infraestrutura e outros
fornecedores ou suboperadores necessarios a prestacao dos Servicos.

4.2. A autorizacdo geral ndo dispensa o FaceEye de selecionar terceiros compativeis com a natureza da
atividade, formalizar obriga¢des adequadas e observar as exigéncias legais aplicaveis.

4.3. A substituicdo ou inclusdo de suboperador, por si s, ndo altera os papéis de Controlador e
Operador nem as finalidades determinadas pelo Cliente.
5. Classificacao prévia do terceiro

5.1. Antes da contratacdo ou quando houver mudanca relevante no servico prestado, o FaceEye devera
avaliar se o terceiro:

Questao de classificacdo Resultado esperado

Terd acesso, ainda que potencial, a Dados do Cliente? Identificar natureza e necessidade do acesso.

Armazenard, processara, transmitird ou

. e . Avaliar enquadramento como Suboperador.
disponibilizard infraestrutura para Dados do Cliente? d P

Tratara os dados exclusivamente para prestar o

servico contratado ao FaceEye? Confirmar carater instrumental do tratamento.

Utilizard dados para finalidade propria e Analisar separadamente o papel juridico e a
independente? compatibilidade do tratamento.

Acionar a andlise prevista no LGPD 6, quando

Podera envolver tratamento fora do Brasil? .
aplicavel.

5.2. A mera contratacdo comercial, sem tratamento de Dados do Cliente, ndo exige enquadramento do
terceiro como Suboperador.

6. Avaliacao antes da contratacao

6.1. Para terceiros classificados como Suboperadores, a avaliacdo devera ser proporcional ao risco e a
relevancia do servico, considerando, quando aplicadvel: natureza dos dados; volume e sensibilidade;
tipo de acesso; criticidade para continuidade dos Servigos; medidas de seguranca informadas;
localizacdo do tratamento; condi¢Ges contratuais; confidencialidade; possibilidade de subcontratacdo
adicional; e mecanismos disponiveis para término da relacdo.

6.2. A avaliacdo podera utilizar documentacdo contratual, politicas publicas, relatorios de
conformidade, certificacdes, respostas do fornecedor, evidéncias técnicas ou outros elementos
razoavelmente disponiveis.
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6.3. A inexisténcia de determinado certificado ou padrao comercial ndo implica automaticamente
impedimento a contratacdo. A decisdo deverd considerar o conjunto de riscos, controles e obrigacoes
aplicaveis.

7. Requisitos contratuais

7.1. Sempre que compativel com o modelo de contratacdo e a relevancia do tratamento, o instrumento
aplicavel ao Suboperador devera estabelecer obrigagdes coerentes com a atuacdo do FaceEye como
Operador, incluindo:

Tema Diretriz

Tratamento limitado a prestacdo contratada e as

Finalidade e instrucdes . ~ C o
instrugdes aplicdveis.

Protecdo das informacdes e limitacdo de acesso a

Confidencialidade .
pessoas autorizadas.

Adocdo de medidas técnicas e administrativas

Seguranca Lo . .
compativeis com o servigo e o risco.

Comunicacdo ao FaceEye de eventos relevantes em
Incidentes prazo que permita o cumprimento das obrigacoes do
FaceEye perante o Cliente.

Fornecimento de informacdes razoavelmente
Cooperacao necessdrias para direitos dos titulares, incidentes e
demonstragdo de conformidade.

Tratamento de dados ao término conforme obrigacdes

Retencdo e término . . . o S
contratuais, legais e caracteristicas técnicas aplicaveis.

Regras compativeis com a cadeia de tratamento e com

Subcontratacdo adicional .
0 servico contratado.

Mecanismo valido quando a operacdo caracterizar

Transferéncia internacional .. .
transferéncia internacional de dados.

7.2. Em servicos padronizados de grande escala, os requisitos poderao estar previstos em termos de
servico, DPA, aditivos ou outros instrumentos disponibilizados pelo fornecedor, desde que o conjunto
documental seja avaliado e registrado.

8. Provedor de Infraestrutura

8.1. O Provedor de Infraestrutura serd tratado como Suboperador quando efetivamente realizar
tratamento de dados pessoais no contexto dos Servicos.

8.2. A identidade do Provedor de Infraestrutura e a Regido de Processamento sdo elementos varidveis
da arquitetura tecnoldgica e poderdo ser alterados ao longo do tempo sem necessidade de revisdo dos
documentos estruturais, desde que ndo haja mudanca material das finalidades ou do modelo de
tratamento.
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8.3. As informac0es operacionais vigentes sobre Provedor de Infraestrutura, Regido de Processamento
e eventual mecanismo de transferéncia internacional serdo mantidas no LGPD 6 — Registro de
Infraestrutura e Transferéncias Internacionais.

8.4. Quando a Regido de Processamento ou a atuacao do Provedor caracterizar transferéncia
internacional, deverdo ser observados os requisitos e mecanismos aplicaveis da LGPD e da
regulamentacdo da ANPD.

9. Transferéncias internacionais

9.1. A contratagdo de Suboperador localizado no exterior, ou outra configuracdo que caracterize
transferéncia internacional de dados pessoais, deverd ser analisada segundo o LGPD 6.

9.2. O FaceEye fornecerd ao Cliente, quando necessario, as informacdes de que dispuser para auxiliar o
Controlador na verificacdo da transferéncia e no cumprimento de suas obrigacdes.

9.3. O mecanismo juridico aplicavel a transferéncia serd registrado no LGPD 6 e podera variar
conforme o Suboperador, a Regido de Processamento e o instrumento contratual vigente, sem
necessidade de reproduzi-lo neste Procedimento.

10. Incidentes envolvendo suboperadores

10.1. Incidente ou suspeita relevante comunicada por Suboperador devera ser encaminhada ao fluxo
estabelecido no LGPD 8 - Procedimento de Resposta a Incidentes de Seguranca.

10.2. O FaceEye devera buscar junto ao Suboperador as informacdes razoavelmente disponiveis e
necessdarias para avalia¢do, contencdo, recuperacdo e comunicac¢do ao Cliente.

10.3. A participacdo de um Suboperador no incidente nao altera, por si sd, a distribuicao de papéis
entre Cliente e FaceEye estabelecida nos demais documentos da suite.

11. Direitos dos titulares e cooperacao

11.1. Quando uma solicitacdo de titular depender de providéncia técnica de Suboperador, o FaceEye
poderad solicitar sua cooperagdo para executar a instrucdo recebida do Cliente, conforme o LGPD 7 -
Procedimento de Atendimento aos Titulares.

11.2. O FaceEye ndo deverd encaminhar ao Suboperador dados adicionais além dos razoavelmente
necessarios a execucdo da providéncia.

11.3. A resposta ao titular permanece, como regra, sob responsabilidade do Cliente-Controlador.

12. Retencao, eliminacao e término
12.1. As obrigacdes relativas a retencdo e eliminac¢do de Dados do Cliente deverdo ser compativeis com
0 LGPD 9 - Politica e Procedimento de Retencdo e Eliminacdo de Dados.

12.2. No encerramento do servico do Suboperador, o FaceEye deverda avaliar as providéncias aplicaveis
aos Dados do Cliente, considerando as caracteristicas técnicas do servico, os ciclos de excluséo,
backups, obrigacdes legais e os instrumentos contratuais.

12.3. Ndo devera ser prometida eliminacdo imediata ou absoluta em sistemas de terceiros quando essa
caracteristica ndo estiver efetivamente assegurada pelo servico contratado.
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13. Controle de acesso e seguranca

13.1. O acesso de Suboperadores a Dados do Cliente deverd limitar-se ao necessdrio para a prestacdo do
servico contratado, observadas as medidas técnicas e administrativas aplicaveis.

13.2. O FaceEye devera evitar registrar na documentacao declaragdes sobre controles de seguranca de
terceiros que ndo tenham sido verificadas ou documentalmente suportadas.

13.3. Alteracdes relevantes nas condicdes de seguranca informadas pelo Suboperador poderdo ensejar
reavaliacdo proporcional ao risco.

14. Cadastro e evidéncias

14.1. O FaceEye mantera registro atualizado dos Suboperadores relevantes a cadeia de tratamento, em
formato compativel com sua governanca.

Campo minimo Conteudo

Nome do fornecedor/suboperador e servico

Identificacdo
contratado.

Funcao Descricao objetiva do tratamento ou recurso fornecido.

Categorias de Dados do Cliente potencialmente

Categorias de dados envolvidas.

Acesso/tratamento Natureza do acesso ou processamento realizado.

Regido de Processamento ou informacdo equivalente,

Regido . .
& quando relevante e disponivel.

Instrumentos Contrato, termos, DPA ou documentagdo aplicavel.

A . Sim/Ndo/Em avaliagdo e referéncia ao LGPD 6, quando
Transferéncia internacional

aplicavel.
Data de avaliagdo Data da avaliacdo inicial ou ultima revisdo relevante.
Status Ativo, em substituicdo ou encerrado.

14.2. O registro previsto nesta secdo é documentacgdo de governancga e ndo se confunde com log técnico
ou trilha automatizada da plataforma.

15. Monitoramento e reavaliacao

15.1. A reavaliacdo deverd ocorrer quando houver mudanc¢a material conhecida no servigo, no
tratamento, na localizacdo, nas condi¢des contratuais, na cadeia de subcontratacdo ou em
circunstancia de seguranca que possa alterar o risco.

15.2. Ndo é necessaria nova avaliacdo formal para toda alteragdo comercial ou técnica que nédo tenha
impacto material sobre o tratamento de Dados do Cliente.
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15.3. Quando necessdrio, o FaceEye podera solicitar documentacdo adicional, substituir o fornecedor,
limitar o tratamento ou adotar outra medida proporcional ao risco identificado.

16. Substituicao e encerramento

16.1. Na substituicdo de Suboperador, o FaceEye devera considerar continuidade do servico, migracdo

de dados, encerramento de acessos, retencdo residual tecnicamente necessdria e, quando aplicavel,
transferéncia internacional.

16.2. A mudanca de Provedor de Infraestrutura ou Regido de Processamento devera ser refletida no

LGPD 6 quando relevante.

16.3. O encerramento contratual devera preservar as evidéncias necessarias a demonstracao das
providéncias adotadas, sem criacdo de copias adicionais de Dados do Cliente além das justificadas.

17. Matriz de responsabilidades

Atividade

Definir finalidade do
tratamento

Cliente

Responsdavel

FaceEye

Ndéo define

Suboperador

Néo define

Autorizar suboperadores
conforme DPA

Autoriza de forma geral
ou especifica

Seleciona e contrata

Avaliar terceiro
contratado pelo FaceEye

Pode exigir informacdes
nos limites contratuais

Responsavel pela
avaliacdo proporcional

Fornece informacgdes
disponiveis

Executar tratamento
contratado

Coordena como Operador

Executa a parcela
contratada

Incidente no ambiente do
terceiro

Decide comunicacdes
como Controlador

Coordena informacdo e
cooperagao

Comunica e coopera
conforme instrumento

Direitos dos titulares

Responsavel pela resposta

Coopera tecnicamente

Coopera quando
necessario

Transferéncia
internacional

Verifica como Controlador
com auxilio do Operador

Fornece informacoes e
implementa 0 mecanismo
que lhe couber

Cumpre o instrumento
aplicavel

Encerramento do terceiro

Coordena providéncias

Executa obrigacoes de
término aplicaveis

18. Relacao com os demais documentos

18.1. Este Procedimento deve ser interpretado em conjunto com a Politica Publica, RIPD, ROPA, Matriz

de Consisténcia, DPA Cliente x FaceEye, LGPD 6, LGPD 7, LGPD 8, LGPD 9 e LGPD 10.

18.2. Em caso de alteracdo de fornecedor, Provedor de Infraestrutura ou Regido de Processamento,
deverad ser atualizado o documento operacional correspondente quando necessario, sem revisao

automadtica desta politica ou dos demais documentos estruturais.
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18.3. Obrigacdes contratuais especificas prevalecerdo para a relacdo concreta naquilo que
complementarem este Procedimento, respeitada a legislacdo aplicavel.

19. Referéncias regulatorias
19.1. Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

19.2. Guia Orientativo da ANPD para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do
Encarregado, especialmente as orientacdes relativas ao suboperador.

19.3. Resolucdo CD/ANPD n° 19/2024 - Regulamento de Transferéncia Internacional de Dados, quando
aplicavel.

20. Controle do documento

Campo Informacao

Documento LGPD 11 - Procedimento de Gestdo de Suboperadores
Versdo 1.0
Data 17/09/2026
Status VERSAO DEFINITIVA
Responsavel pela manuten¢do FaceEye
Alteracdo material da cadeia de tratamento, mudanca
Gatilhos de revisao regulatdria relevante ou revisdo do modelo contratual
de suboperadores.

Fim do documento.
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